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Abstrak

Pengelolaan akses internet yang efisien dan aman menjadi kebutuhan utama dalam lingkungan jaringan yang
terus berkembang. Dalam upaya untuk meminimalisir masalah seperti overload jaringan, pengguna trial, dan
manipulasi MAC address, penelitian ini mengusulkan sistem autentikasi hotspot internet berbasis akun Microsoft
Office 365. Sistem ini ditujukan untuk Universitas Ma Chung untuk dilakukannya pengelolaan internet. Dengan
memanfaatkan AP1 Microsoft dan Mikrotik, pengguna dapat melakukan login ke jaringan hotspot menggunakan
kredensial O365 mereka, yang memastikan validitas akun serta meningkatkan keamanan akses. Sistem ini
dirancang untuk mengintegrasikan layanan autentikasi Microsoft dengan infrastruktur jaringan Mikrotik,
memungkinkan autentikasi yang lebih terpusat dan andal. APl Mikrotik digunakan untuk mengelola akses
pengguna secara real-time, sementara APl Microsoft memberikan kontrol atas kredensial dan validitas pengguna.
Hasilnya adalah sistem informasi pengelolaan internet yang lebih efektif, yang tidak hanya mengurangi beban
jaringan tetapi juga menekan penggunaan akun trial dan perubahan MAC address yang tidak sah. Sistem ini juga
dapat melakukan monitoring terhadap user active yang terhubung ke internet. Implementasi sistem ini diharapkan
dapat memberikan solusi yang scalable dan aman dalam pengelolaan akses internet, dengan memanfaatkan
teknologi API untuk meningkatkan pengalaman pengguna dan efisiensi operasional.
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Abstract

Efficient and safe management of internet access is a primary requirement in a network environment that continues
to develop. In an effort to minimize problems such as network overload, trial users, and MAC address
manipulation, this research proposes an internet hotspot authentication system based on Microsoft Office 365
accounts. This system is intended for Ma Chung University to carry out internet management. By leveraging
Microsoft and Mikrotik APIs, users can log in to the hotspot network using their O365 credentials, ensuring
account validity and increasing access security. This system is designed to integrate Microsoft authentication
services with Mikrotik network infrastructure, enabling more centralized and reliable authentication. The Mikrotik
API is used to manage user access in real-time, while the Microsoft APl provides control over user credentials
and validity. The result is a more effective internet management information system, which not only reduces
network load but also reduces the use of trial accounts and unauthorized MAC address changes. This system can
also monitor active users connected to the internet. The implementation of this system is expected to provide a
scalable and secure solution for managing internet access, by utilizing API technology to improve user experience
and operational efficiency.
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1. PENDAHULUAN

Peran internet sangat krusial dalam mendukung operasional dan pembelajaran di Universitas
Ma Chung, terutama di era digital ini. Akses internet yang cepat dan stabil penting untuk
mendukung proses belajar mengajar, komunikasi, dan aktivitas administratif. Namun,
Universitas Ma Chung menghadapi tantangan dalam mengelola Access Point karena masih
menggunakan Winbox untuk memonitor jaringan, yang mengharuskan admin melakukan
pengelolaan secara manual.

Universitas Ma Chung telah menggunakan router MikroTik untuk layanan internet, tetapi
manajemen ini masih kurang efisien. Oleh karena itu, diperlukan sistem yang memungkinkan
admin mengelola internet melalui website dengan lebih mudah.

Autentikasi, terutama menggunakan Single Sign-On (SSO) Office 365, menjadi solusi penting.
SSO memungkinkan pengguna mengakses sumber daya dengan satu akun, memudahkan
pengelolaan  dan  meningkatkan  keamanan.  Penelitian  ini  bertujuan  untuk
mengimplementasikan sistem yang mengintegrasikan autentikasi Office 365 dan memonitor
pengelolaan internet di Universitas Ma Chung, termasuk memantau Access Point dan mengatasi
gangguan jaringan dengan lebih efisien.

2. METODE /ALGORITMA

Jenis Penelitian pengembangan sistem yang digunakan dalam penelitian ini yakni Network
Development Life Cycle (NDLC) merupakan sebuah metode yang bergantung pada proses
pengembangan jaringan komputer.

EEEEEE—— Analysis
Management Design
T Simulation
Monitoring Prototyping
T Implementation |#&———

Gambar 1 Metode NDLC
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Jika pengimplementasian teknologi jaringan dilaksanakan dengan baik, maka akan
memberikan sistem yang akan memenuhi tujuan pengembangan tahapan yang digunakan
dalam penelitian ini yaitu:

1. Analisis, tahap awal ini dilakukan analisa kebutuhan, analisa permasalahan
yang muncul, analisa keinginan pengguna, dan analisa topologi jaringan yang
sudah ada saat ini. Metode yang biasa digunakan pada tahap ini diantaranya wawancara,
survey langsung ke staff Universitas Ma Chung, membaca manual, dan menelaah setiap
data yang didapat dari data-data sebelumnya,

2. Design, dari data-data yang didapatkan sebelumnya, tahap design ini akan
membuat gambar desain topologi jaringan interkoneksi yang akan dibangun.
Diharapkan dengan gambar ini akan memberikan gambaran seutuhnya dari
kebutuhan yang ada. Desain bisa berupa desain struktur topologi, desain akses
data, desain layout perkabelan, dan sebagainya yang akan memberikan gambaran
jelas tentang proyek yang akan dibangun,

3. Simulation prototype, beberapa pekerja jaringan akan membuat dalam bentuk
simulasi dengan bantuan tools khusus di bidang network seperti Boson, Packet
Tracert, Netsim, dan sebagainya. Hal ini dimaksudkan untuk melihat kinerja awal
dari jaringan yang akan dibangun dan sebagai bahan presentasi dan sharing dengan team
work lainnya. Namun karena keterbatasan perangkat lunak simulasi ini, banyak
para pekerja jaringan yang hanya menggunakan alat bantu tools paket tracer
untuk membangun topologi yang akan didesign,

4. Implementation, tahapan ini akan memakan waktu lebih lama dari tahapan
sebelumnya. Dalam implementasi pekerja jaringan akan menerapkan semua yang
telah direncanakan dan didesain sebelumnya. Implementasi merupakan tahapan yang
sangat menentukan dari berhasil/gagalnya proyek yang akan dibangun dan ditahap
inilah team work akan diuji dilapangan untuk menyelesaikan masalah teknis dan
non teknis,

5. Monitoring, tahapan monitoring merupakan tahapan yang penting, agar jaringan
komputer dan komunikasi dapat berjalan sesuai dengan keinginan dan tujuan awal
dari user pada tahap awal analisis, maka perlu dilakukan kegiatan monitoring.

6. Management, pada level manajemen atau pengaturan, salah satu yang menjadi
perhatian khusus adalah masalah kebijakan (policy). Kebijakan perlu dibuat untuk
membuat/mengatur agar sistem yang telah dibangun dan berjalan dengan baik dapat
berlangsung lama dan unsur reliability terjaga. Policy akan sangat tergantung dengan
kebijakan level management dan strategi bisnis perusahaan tersebut. IT sebisa
mungkin harus dapat mendukung atau alignment dengan strategi bisnis Perusahaan.

Penelitian ini dilaksanakan di Universitas Ma Chung, Villa Puncak Tidar Blok N no. 1, Doro,
Karangwidoro, Kec. Dau, Kabupaten Malang, Jawa Timur 65151. Alat dan bahan dalam
pembuatan sistem yaitu berupa tool dalam memperoleh data, pemodelan sistem hingga
proses pembuatan sistem. Dalam penelitian ini alat dan bahan tersebut berupa perangkat
keras (hardware) dan perangkat lunak (software) yang berperan penting dalam hal
desain sistem dan generate code pada sistem.
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Untuk mempermudah pengembangan sistem, dirumuskanlah kebutuhan kebutuhan fungsional
dan non-fungsional agar pembuatan sistem tepat pada kebutuhan yang sudah dirumuskan.
Kebutuhan ini telah dilakukan wawancara oleh staff IT di Universtas Machung, Bapak Dwi
Endra Krisna selaku Koordinator Infrastruktur dan Jaringan.

2.1 Analisis Proses Bisnis
Analisis proses bisnis ini telah diadakan wawancara Bersama Bapak Dwi di ruangan server,
Universitas Ma Chung. Berikut adalah tabel kebutuhan fungsionalnya.

Tabel 1 Tabel Kebutuhan Fungsional

No. Deskripsi Kebutuhan Fungsional

User Sistem

1. User dapat memilih wifi sesuai ruangannya v

masing masing.

2. Sistem  menampilkan  wifi yang telah v

disediakan sesuai ruangan masing masing.

3. User dapat memilih akses login internet v

menggunakan akun 0365

4. Sistem menampilkan button untuk melakukan v
redirect ke callback.php atau autentifikasi
0365

5. User dapat memilih akun yang sudah tertaut v

atau menambahkan akun lagi.

6. Sistem memberikan akses untuk login dengan v

akun Microsoft lain

7. Admin dapat melihat informasi mikrotik pada v

halaman dashboard

8. Sistem  dapat menampilkan  informasi v
menyeluruh pada mikrotik yang sudah ter

autentifikasi menggunakan routerOS

9. Admin dapat melihat jumlah user yang v

menggunakan wifi
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10. Sistem dapat menampilkan jumlah user yang v
sedang digunakan

11. Admin dapat melihat informasi email, nama v
Microsoft, MAC, dan server user yang sedang

menggunakan wifi

12. Sistem dapat menampilkan informasi email, v
nama Microsoft, MAC, dan server user yang

sedang menggunakan wifi

13. Admin dapat melihat pengguna terbanyak wifi v
melalui piechart.

14. Sistem menampilkan pengguna terbanyak wifi v

melalui piechart

15. Admin dapat meminimalisir user trial dan v
perubahan MAC melalui autentikasi 0365

16. Sistem menyediakan platform API Microsoft v
untuk menghindari overload user trial dan
perubahan MAC

17. Admin dapat melihat seberapa besar v

penggunaan internet melalui Byte In dan Byte
Out
18. Sistem menampilkan Byte In dan Byte Out v

secara realtime

19. Admin dapat menambahkan hotspot sebagai v

guest / user trial

20. Sistem menampilkan penambahan hotspot v
trial yang sudah di konfigurasikan melalui

mikrotik

21. Sistem dapat menambahkan user trial melalui v

sistem dan sudah terkonfigurasi oleh mikrotik
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22. Admin dapat melihat user active yang dimana v
itu akan menjadi user untuk login kedalam
sistem

23. Sistem dapat menampilkan user active yang v
dimana itu akan menjadi user untuk login
kedalam sistem

24. Admin dapat melihat CPU Load secara v
realtime sesuai dengan mikrotik

25. Sistem dapat menampilkan CPU Load secara v
realtime sesuai dengan mikrotik

2.2 Use Case

Sebelum melakukan tahap coding peneliti melakukan tahap UML (Unified Modelling
Language) yang berisi perancangan sistem seperti Use Case Diagram perancangan antar muka.

Admin

Dashboard
Monitoring Hotspot ¥,

include

“y Melinat Hotspot User
Active

tend
. Me"hat HDtSDOt User exen
includé

Gambar 2 Use Case

Use Case Diagram merupakan pengembangan fitur yang disajikan pada website monitoring
jaringan. Use Case tersebut dapat dilihat pada gambar sebelumnya.
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2.3 Diagram Activity User Login

Login User
User Sistem
Menghubungkan ke » Menampilkan

Router halaman form login

Login menggunakan
akun Office36s

= Mo »  Autentikasi gagal

es

¥

Berhasil terhubung

Gambar 3 Diagram Activity User Login

Pada gambar sebelumnya proses akan dimulai dari user. User terlebih dahulu untuk melakukan
koneksivitas terhadap router yang dituju. Setelah terhubung, user akan dikerahkan ke web
browser untuk melakukan login menggunakan autentifikasi Office365. Jika user tidak memiliki
Microsoft O365, user tidak bisa melakukan konektivitas dan mengakses internet.
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2.4 Diagram Activity Admin Login

Dashboard
Admin Sistem
. L Menampilkan
Login aplikasi > halaman Dashboard

i

Menampilkan
informasi Mikrodik
secara Realfime

Gambar 4 Diagram Activity Admin Login

Pada gambar sebelumnya proses akan dimulai dari admin. Admin diharuskan melakukan login
kedalam sistem untuk mengakses sistem pengelolaan internet. Setelah admin berhasil masuk,
sistem akan menampilkan halaman dashboard. Pada halaman dashboard sistem menampilkan
beberapa informasi mengenai sistem informasi pengelolaan internet.
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Dashboard

Admin

Sistem

°
!

Menampilkan
halaman Dashboard

i

Menampilkan Status
Router dan Trafik
Interface

Gambar 5 Diagram Activity Dashboard

Pada gambar sebelumnya, dashboard hanya menampilkan status router. Status mikrotik. Status
mikrotik ini sudah terkonfigurasi terhadap routerOS yang digunakan.

2.5 Diagram Activity User Active
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User Active

Admin

Sistem

Admin memilih
router

°
l

Menampilkan

halaman User Active

'

Menampilkan
informasi mengenai
router yang dipilih

Gambar 6 Diagram Activity User Active

Pada gambar sebelumnya, disini sistem akan menampilkan menu User Active. Admin dapat
memilih router mana yang mau di monitoring. Setelah admin memilh router yang dipilih, tabel
informasi mengenai user active yang terhubung pada router yang dipilih akan muncul. Seperti
nama router, nama device, ip address, uptime.

2.6 Physical Database

users

PK

Tailed_jobs personal_access_token passwond_resels

PK | id PK | id PK | email

wid lokanable_type takoan

connection tokenabla_id created_at

quaue namea

pavioad foken migrations

axceplion abilities PK |

failed_at ast_used_al migration

created_at batch
reports -

oK | 14 updaled_at

et

created_at

updated_at

name

email
email_verifiad_at
password
remember_lokan

craated_at

updated_at

Gambar 7 Physical Database
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2.7 Halaman User Login

AWeb Page
o ED x Q IIo:alhoulfrnikru.ikrmchung!login.php _] @

MikroTik

Universitas Ma Chung

I_ Username ]

l Password

Login
]

I Legin dengan Microsoft Office 365 I

L
Gambar 8 Halaman User Login
2.8 Halaman Admin Dashboard
A'Web Page
G E> x Q IIor.olhoalfmukrohkmctwngfdaohbmrd.php ) @
coviaaa] [routert ONLINE Dashboard
ROUTER 2 OFFLINE
Ysar dallvw ROUTER 3 ONLINE
E-Mail
L4
Gambar 9 Halaman Admin Dashboard
2.9 Halaman User Active
A Web Page
Qo X Q (ocahostimikrotikmachung/ user php )@ )
Doshboard User Active
::n:u“ Hotspot User Active
[ routEr1] [routerz] [rmoutER3]
NAM UPTIME
Gathan [172.30.7. 253 00:19:24
testes [172.409.258 1d 09:20:22
pe-aku (172.20.3.256 20:30:19
”

Gambar 10 Halaman User Active
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3. HASIL DAN PEMBAHASAN
3.1 Autentikasi Azure AD

i Mikrotik Hotspot

A Exvntials

GetStarted  Documentation

Gambar 11 Overview Portal Azure AD

Mikrotik Hotspot | Certificates & secrets  »

Expine kot Secretidy

Gambar 12 Certificates & Secrets Portal Azure AD

I Taken eenfiguration t Add 3 permission
S APl permissions AP [ Permissions name Type Description Admin consent requ
& Expose an AP s Whicrasoft Gragh (1

BL app redes = = = =
Celegated  Sign in and read user prafile
£ owners

g Roles and

& L iministeators To view and manage consented permissions for individual apps, a5 well a5 your fenant's consent settings, iy Enterprise applications.

Gambar 13 API Permission Portal Azure AD
)7‘ Sech rescurces, pervioes, 0d doct 1541) B0 ® @ F R000Gudmn f7)

3 Mikrotik Hotspot | Authentication =

nnel logout URL

Gambar 14 Authentication Portal 'Azure AD
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3.2 Hosting File PHP
(@0 0 s 0

cPane/

Userrame

L oo

Pagswoed

Gambar 15. Login cPanel

# | pubbebam # Ty * a &
Name See Last ModSed Type Permissions
wel-known a¥B Aug 12, 2008, 329 PU WIpdunix-grecion orss
ey 2% A 12, 2004, 9106 Pt nepine: recto 7ss
for ) Aug 16, 2004, 143 AM fiTpdine:-drech ony orss
wendor avB Mg 13, 2024, 540 PM hitpdimni-drectony oTss
B comacen 531 tytes Aug 13, 2024, 9127 P textingenenc oeds
B compmenjson 4 tytes e g 06
B composerion IR eI e n
B moephn 276 bytes tethpenanc 0544
B swme SEEbyles  Aug 12, BO24, 020 FM st geneic 0544
[ sgmanmiciossn zp 0.8 W Today, 400 FM PCEAGRI GEnNG 0644

Gambar 16. File Manager cPanel

3.1 Login Internet

SILAHKAN LOGIN

=' Microsoft

Gambar 17. Halaman Login Wi-Fi
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FZ \Vebmail

Sign in

Gambar 11 Halaman Sign In

Gambar 12 Halaman Password
g ]

Servers SérverProfles Lksers LbserProfles Active | Hosts IPBndngs Senice Ports  Waled Garden  Walled Garden IP it Cockies

7
Server Liser Drormain Address Uetirne: ke Tiene: Session Time ... |Rx Rate | T Rate
=: Knsna Fira Gathan
| @ Cocos Mk Tk fira krisnaEmachung ac id 20550251 000611 00:00:01 B61bps  E0Ibps

+ Dwi Endlrs Kisna

10 Cocos Mikro Tk dwiendra@machung ac id 20550252 00:13:26 000245 Obps  Dbes

: Gathan Fira Krisna

8 Curcumineid Gathan 322010015 Sstudert machung ac id 10.5.50.10 00:34:25 00.00.09 Obps Obps

Gambar 20 Halaman Active Mikrotik

3.1 Sistem Informasi Manajemen Internet Ma Chung

B
e

Sistem Informasi Universitas Ma Chung

Gambar 21 Halaman Login Sistem
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192,168,113 (MikroTik]) - WinBox v6.49.2 on RES31Ui-2HND (n

sttings Dashboard

Safe Mode | Session:|192.168.1.13

k Set |

sMAN Servers  Server Profiles  Users  User Profiles
‘aces

less v

£ II =

= |E3
Users | Groups  55H Keys  55H Private Keys  Active Users
&= [v]%]
|Name i |Group |.Nlowed Address Last Logged In | |v
& system default user
& admin full Aug/20/2024 13:38:23
User <adminz=
MName: |admin | CK
Growp: (I +| [ ol |
Mlowed Address: | = Aoply
Last Logged In: |Aug/20/2024 13:38:23 |
Copy
1 B
|enabled |

Gambar 23 Halaman User Active Mikrotik

Gambar 24 Halaman Dashboard Sistem
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Gambar 25 Halaman Hotspot Users
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Gambar 27 Halaman Hotspot User Active
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Gambar 29 Halaman User Active

4. KESIMPULAN

Berdasarkan hasil penelitian yang sudah dilakukan, penelitian ini telah menjawab seluruh
rumusan masalah yang telah dijelaskan pada bab 1. Penelitian ini menghasilkan kebutuhan
fungsional dan non fungsional yang diperlukan dalam pengembangan sistem informasi
manajemen internet untuk mendukung pengelolaan internet di Universitas Ma Chung,
rancangan kebutuhan dan desain perangkat lunak yang terdiri dari diagram use case, diagram
aktivitas, dan wireframe, serta aplikasi yang telah dikembangkan dan dapat digunakan untuk
meningkatkan dan mengoptimalisasi pengelolaan internet.

4.1 Saran
Dari penelitian yang dilakukan, masih terdapat beberapa kekurangan dan dapat dijadikan
sebagai saran untuk kedepannya.
1. Security menggunakan autentifikasi 0365 agar meminimalisir user menggunakan akun
trial dan perubahan MAC.

2. Meningkatkan kualitas UI/UX agar sistem dapat digunakan dengan lebih nyaman. Hal
ini mencakup penyempurnaan desain visual, tata letak, serta responsivitas sistem untuk
memastikan interaksi yang lebih lancer dan memuaskan bagi pengguna.
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